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Informasi Artikel ABSTRAK

Penelitian ini menganalisis perkembangan teknologi keamanan
jaringan dan perannya dalam mencegah cybercrime dengan meninjau
faktor kesadaran pengguna, kebijakan, dan teknologi modern seperti
Artificial Intelligence (AI). Menggunakan metode deskriptif
kuantitatif melalui survei terhadap 50 responden (mahasiswa, dosen,
dan praktisi TI), penelitian ini mengukur lima dimensi utama
keamanan menggunakan skala Likert. Hasil analisis menunjukkan

Terbit: Juli 2026

Kata Kunci:

Keamanan jaringan, tingkat kesadaran dan persepsi positif yang sangat tinggi dengan rata-
cybercrime, Artificial rata skor di atas 4.0 pada seluruh dimensi, di mana dimensi kesadaran
Intelligence (AI), kesadaran ancaman memperoleh skor tertinggi (4.31) dan teknologi keamanan

lanjutan memperoleh skor terendah (4.04). Penelitian menyimpulkan
bahwa faktor manusia, edukasi, dan kebijakan pemerintah krusial
dalam pertahanan siber, sementara penerapan Al sangat potensial
untuk memperkuat keamanan asalkan diimbangi dengan regulasi dan
kesadaran etis guna memitigasi risiko baru di era digital.

siber, kebijakan keamanan.
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1. PENDAHULUAN

Perkembangan globalisasi dan kemajuan pesat Teknologi Informasi dan Komunikasi (TIK) di era digital

telah menjadi pendorong utama transformasi sosial, ekonomi, dan budaya[1].
Namun, kemajuan ini juga menciptakan dampak negatif berupa munculnya bentuk-bentuk aktivitas kriminal
yang canggih, yang dikenal sebagai cybercrime[2]. Cybercrime adalah tindakan kriminal yang melanggar
hukum yang menggunakan teknologi komputer, jaringan internet, atau sistem informasi sebagai alat atau target
kejahatan[1] [3]

Indonesia menghadapi ancaman siber yang serius. Negara ini dilaporkan menempati peringkat ketiga di
dunia dengan jumlah kasus kejahatan siber tertinggi [4], Dengan lebih dari 78,4% populasi Indonesia telah
menggunakan internet[5], adopsi masif media digital dan e-commerce telah memperluas permukaan serangan,
membuat individu, institusi finansial, hingga infrastruktur pemerintah menjadi sangat rentan.

Jenis ancaman telah berevolusi dari sekadar hacking konvensional menjadi serangan yang lebih terstruktur dan
merusak, seperti Distributed Denial of Service (DDoS) [4], ransomware, dan penipuan berbasis rekayasa sosial
(phishing)[6].

Urgensi penelitian ini didasarkan pada kesenjangan antara kecepatan adopsi teknologi dan kesiapan
pertahanan siber di Indonesia. Meskipun telah dilakukan upaya regulatif melalui Undang-Undang Informasi
dan Transaksi Elektronik (UU ITE) dan pembentukan lembaga seperti Badan Siber dan Sandi Negara
(BSSN)[5], penegakan hukum dan efektivitas pencegahan masih menghadapi tantangan besar, terutama
masalah literasi digital dan SDM[4] [1]. Oleh karena itu, analisis mendalam terhadap teknologi keamanan
jaringan yang berkembang (seperti firewall dan biometrik)[3] [7]dan implementasinya, serta keterkaitannya
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dengan upaya mitigasi risiko dan kerangka hukum[8], menjadi krusial untuk merumuskan strategi
penanggulangan cybercrime yang efektif dan berkelanjutan[9]. Penelitian ini secara spesifik berupaya menguji
persepsi mahasiswa[10], Institut Teknologi Batam ITEBA sebagai kelompok terpelajar dan pengguna
teknologi tinggi terhadap isu-isu ini.

2. METODE PENELITIAN

Penelitian ini menggunakan pendekatan deskriptif kuantitatif, dengan dukungan pendekatan literatur dan
hukum normatif untuk memperkuat landasan teoritis dan regulatif yang terkait dengan keamanan jaringan dan
pencegahan cybercrime.
Selain kajian literatur, penelitian ini juga menerapkan metode survei berbasis kuesioner untuk memperoleh
data primer dari responden mengenai persepsi, tingkat kesadaran, serta pandangan mereka terhadap ancaman
cybercrime dan teknologi keamanan jaringan yang digunakan.
Instrumen penelitian berupa kuesioner yang terdiri atas 20 pernyataan dengan skala Likert 1-5, yaitu:

1 = Sangat Tidak Setuju (STS)

2 = Tidak Setuju (TS)

3 =Netral (N)

4 = Setuju (S)

5 = Sangat Setuju (SS)

Responden dalam penelitian ini berjumlah 50 orang, terdiri atas mahasiswa, tenaga IT, dan dosen yang
memiliki pengalaman dalam penggunaan layanan digital dan sistem jaringan.
Data yang diperoleh kemudian dianalisis menggunakan metode analisis deskriptif kuantitatif, dengan
menghitung:
*  Nilai rata-rata (Mean) untuk mengetahui kecenderungan umum setiap dimensi,
*  Modus untuk melihat nilai yang paling sering muncul, dan
. Persentase kesepakatan (Setuju & Sangat Setuju) untuk menggambarkan persepsi dominan responden
terhadap setiap indikator.

Tahapan penelitian dilakukan secara sistematis sebagaimana ditunjukkan pada gambar berikut:

Identifikasi Masalah

v
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v
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v

Penentuan
Narasumber

v

Pengumpulan Data
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Analisis Data
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Membuat Kesimpulan

Gambar 1. Tahapan Metode Penelitian
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1. Identifikasi Masalah
Menentukan permasalahan utama terkait peningkatan ancaman cybercrime dan kebutuhan akan
keamanan jaringan yang lebih kuat.

2. Studi Literatur dan Analisis Teoretis
Melakukan kajian terhadap teori, penelitian terdahulu, serta regulasi yang relevan untuk membangun
kerangka konseptual penelitian.

3. Perancangan Instrumen Penelitian (Kuesioner)
Menyusun indikator pertanyaan berdasarkan dimensi kesadaran keamanan, kebijakan, teknologi
tradisional, dan teknologi lanjutan.

4. Pengumpulan Data (Survei Responden)
Menyebarkan kuesioner kepada responden melalui media daring untuk memperoleh data primer.

5. Pengolahan dan Analisis Data
Mengolah data kuesioner menggunakan analisis deskriptif kuantitatif untuk menilai persepsi dan
kesadaran keamanan siber.

6. Interpretasi Hasil
Menafsirkan hasil analisis untuk memahami tingkat kesadaran, peran teknologi, dan efektivitas
kebijakan keamanan siber.

7. Kesimpulan
Menyusun hasil akhir penelitian berdasarkan temuan utama dan memberikan rekomendasi terkait
peningkatan keamanan jaringan.

3. HASIL DAN ANALISIS
3.1 Analisis Dimensi dan Skor Rata-Rata (Mean)

Berdasarkan hasil pengolahan data dari 50 responden, diperoleh rata-rata skor per dimensi sebagai

berikut:
Tabel 1. Design Factor 1: Enterprise Strategy
Dimensi Analisis Nomor Skor Rata-Rata Jumlah
Pertanyaan Pertanyaan
Kesadaran/Persepsi 1,2,10, 12 431 4
Ancaman
Peran 14, 15 4.22 2
Eksternal/Edukasi
Kebijakan/Manajemen 11,13, 18, 20 4.155 4
Keamanan
Teknologi Keamanan 4,6,7,16 4.08 4
Tradisional
Teknologi Keamanan 3,5,8,9,17, 19 4.0367 6
Lanjutan/Baru

Semua dimensi memperoleh skor di atas 4.0, menandakan tingkat kesadaran dan kepercayaan yang tinggi
terhadap pentingnya keamanan jaringan.
Berdasarkan analisis ini memperlihatkan lima kategori dengan skor rata-rata masing-masing (skala 1-5):

1.3 Analisis Kategori/Dimensi Skor Rata-Rata (Berdasarkan 50 Responden)

| Dimensi Analisis | Nomor Pertanyaan (1-20) | Skor Rata-Rata | Jumlah Pertanyaan |
R e L L L PR PR PR PR L LT £ s e R e L dl
| Kesadaran/Persepsi Ancaman | 3, 2, de; 12 | 4,31 | 4|
| Peran Eksternal/Edukasi | 14, 15 | 4.22 | 2 |
| Kebijakan/Manajemen Keamanan | #1, 33, 18; 70 | 4,155 | 4 |
| Teknologi Keamanan Tradisional | 4, 6, 7, 16 | 4,08 | 4 |
| Teknologi Keamanan Lanjutan/Baru | 3, 5, 8, ¢, 17, 19 | 4.0367 | 6 |
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Gambar 1. Analisis Kategori/Dimensi Skor Rata-Rata berdasarkan 50 Responden

Kesadaran/Persepsi Ancaman - 4.3100
Peran Eksternal/Edukasi - 4.2200

DR =

Kebijakan/Manajemen Keamanan - 4.1550
Teknologi Keamanan Tradisional - 4.0800
Teknologi Keamanan Lanjutan/Baru - 4.0367

Terdapat juga garis vertikal merah bertanda “Batas Netral (3.0)”, menunjukkan bahwa semua nilai berada
di atas batas netral, artinya responden secara umum memiliki pandangan positif terhadap keamanan jaringan
dan pencegahan cybercrime di setiap dimensi yang diukur.

Skor Rata-Rata Berdasarkan Kategori/Dimensi

Kesadaran/Persepsi Ancaman

Peran Eksternal/Edukasi

Kebijakan/Manajemen Keamanan

Kategori/Dimensi Analisis

Teknologi Keamanan Tradisional

Teknologi Keamanan Lanjutan/Baru

—=- Batas Netral (3.0)
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Skor Rata-Rata (1 = STS hingga 5 = SS)

Gambar 2. Grafik Analisis Dimensi dan Skor Rata-Rata (Mean)

3.2 Analisis Modus (Skor yang Paling Sering Dipilih)
Sebagian besar responden memberikan skor 5 (Sangat Setuju) pada 13 dari 20 pernyataan, terutama yang

berkaitan dengan kesadaran akan pentingnya keamanan, pelatihan siber, dan ancaman cybercrime.

1. Saya memahami arti penting keamanan...
2. Cybercrime merupakan ancaman serius terhadap...
8. Teknologi keamanan jaringan terus berkembang...

6. n enkripsi bantu menjaga kerahasiaan...

15. Pelatihan keamanan siber perlu diberikan...
19. Penggunaan perangkat loT meningkatkan risiko...
12. Kurangnya kesadaran pengguna menjadi faktor...

10. Serangan siber menjadi lebih kompleks...

Pertanyaan Survei

16. Sistem autentikasi ganda (two-factor authentication)...
11. Penerapan sistem keamanan jaringan di...

5. Sistem deteksi intrusi (IDS/IPS) efektif...

14, pemerintah berperan penting dalam regulasi...

18. Keamanan jaringan harus diintegrasikan sejak...

17. Cloud security menjadi aspek penting..

20. Investasi dalam teknologi keamanan jaringan...

9. Kecerdasan buatan (Al) dapat membantu...

Gambar 3. Grafik Analisis Modus

13. Update sistem keamanan secara berkala...
3. Perkembangan teknologi jaringan telah membantu...
4. Firewall masih menjadi teknologi penting...

7. Virtual Private Network (VPN) penting...

4

skor 5 (22 orang)
Skor 5 (35 orang)
Skor S (21 orang)
Skor 5 (23 orang)
Skor 5 (29 orang)
skor 5 (20 orang)
Skor 5 (24 orang)
Skor 5 (21 orang)

Skor 5 (23 orang)

Skor 4 (23 orang)
Skor 4 (19 orang)
Skor 4 (21 orang)
Skor 4 (21 orang)
Skor 4 (17 orang)
Skor 4 (20 orang)
Skor 4 (21 orang)
Skor 4 (24 orang)
Skor 4 (20 orang)

Skor 4 (21 orang)

Skor 3 (20 orang) === Batas Netral (3.0)

4 5 6
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Skor Modus (1 - 5)

Keterangan Skala Likert:
1 = Sangat Tidak Setuju (STS) | 2 = Tidak Setuju (TS) | 3 = Netral (N)
4 = Setuju (S) | 5 = Sangat Setuju (SS)

Gambar 4. Diagram Skor Modus per Pertanyaan
3.3 Persentase Tingkat Kesepakatan (Setuju & Sangat Setuju)

Berdasarkan analisis persentase jawaban (skor 4 dan 5), kelima dimensi menunjukkan tingkat konsensus
yang melampaui batas kuat (70%), dengan rincian sebagai berikut:

Dimensi Analisis Persentase Setuju (4 & 5)
Peran Kebljakan & Dukungan 80.5%
Pemerintah/Investasi
Prinsip Security by Design (SbD) 78.0%
Literasi Digital & Kesadaran Ancaman 77.5%
Cyber
Efektivitas Teknologi Keamanan 75.5%
Kesadaran Peningkatan Kompleksitas o
Serangan 71.0%

Tabel 2. Dimensi Analisis Persentase Tingkat Kesepakatan

Semua dimensi melewati ambang 70%, yang berarti terdapat konsensus kuat bahwa keamanan jaringan
memerlukan dukungan kebijakan, peningkatan literasi, dan adopsi teknologi keamanan efektif.

Persentase Setuju (Skor 4 & 5) Berdasarkan Lima Dimensi Analisis

=== Batas Konsensus Kuat (70%)
Peran Kebijakan & Dukungan Pemerintah/Investasi 80.50%
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Gambar 4. Grafik Persentase Setuju Berdasarkan Lima Dimensi
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3.4 Interpretasi Hasil
Berdasarkan hasil analisis data dan grafik skor rata-rata per dimensi, dapat diinterpretasikan bahwa:

1. Tingkat kesadaran dan persepsi terhadap keamanan jaringan berada pada kategori sangat tinggi
dengan nilai rata-rata di atas 4.0. Hal ini menunjukkan bahwa mayoritas responden memiliki
pemahaman yang baik tentang pentingnya keamanan jaringan dan dampak serius dari ancaman
cybercrime.

2. Faktor manusia dan edukasi keamanan siber masih menjadi fokus utama dalam peningkatan
perlindungan jaringan. Meskipun teknologi keamanan terus berkembang, efektivitas sistem tetap
sangat bergantung pada perilaku, kesadaran, dan kepatuhan pengguna terhadap prinsip-prinsip
keamanan digital.

3. Teknologi berbasis kecerdasan buatan (Al) dinilai memiliki potensi besar dalam memperkuat
sistem keamanan jaringan. Namun demikian, sebagian responden masih menunjukkan sikap
hati-hati dan skeptis terhadap risiko baru yang mungkin timbul, seperti kerentanan data dan
penyalahgunaan sistem otomatis.

4. Dukungan kebijakan pemerintah dan penerapan manajemen keamanan yang komprehensif
dianggap sebagai faktor penting dalam menjaga ketahanan sistem digital nasional. Adanya
regulasi yang tegas, program literasi digital, dan kolaborasi lintas sektor dapat memperkuat
kemampuan pencegahan dan penanggulangan cybercrime di Indonesia.

5. KESIMPULAN
Berdasarkan hasil analisis data kuesioner dan interpretasi hasil penelitian, dapat disimpulkan bahwa:

1. Tingkat kesadaran terhadap keamanan jaringan tergolong sangat tinggi. Hal ini dibuktikan
dengan nilai rata-rata keseluruhan dimensi di atas 4.0, menunjukkan bahwa sebagian besar
responden memahami pentingnya menjaga keamanan sistem digital dan potensi ancaman dari
cybercrime.

2. Faktor manusia dan edukasi keamanan siber merupakan elemen utama dalam pencegahan
cybercrime. Meskipun teknologi keamanan terus berkembang, keberhasilan perlindungan
jaringan sangat bergantung pada perilaku pengguna, disiplin penerapan kebijakan, dan
peningkatan literasi digital.

3. Teknologi keamanan modern seperti Al (Artificial Intelligence) mulai mendapat perhatian,
namun masih terdapat keraguan dalam penerapannya karena potensi risiko baru yang muncul.
Hal ini menunjukkan perlunya penelitian lanjutan dan pengembangan strategi penerapan
teknologi secara aman dan etis.

4. Peran pemerintah, lembaga pendidikan, dan organisasi sangat penting dalam membangun sistem
keamanan siber nasional yang tangguh. Dukungan berupa regulasi, program pelatihan, dan
kebijakan perlindungan data diperlukan agar upaya pencegahan cybercrime berjalan lebih efektif
dan berkelanjutan.

5. Secara keseluruhan, hasil penelitian ini menegaskan bahwa kombinasi antara kesadaran
pengguna, penerapan teknologi yang tepat, dan dukungan kebijakan yang kuat menjadi fondasi
utama dalam memperkuat keamanan jaringan dan mencegah kejahatan siber di era digital.
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