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Abstrak

Keamanan data menjadi hal yang sangat penting menghadapr peningkatan kasus
pencurian data untuk tujuan kriminal. Kriptografi menjadi solusi kunci dalam menjaga
mformasi melalu teknik enkripsi yang menjamin kerahasiaan dan integritas data.
Algoritma Data Encryption Standard (DES), yang diadopsi oleh NIST sebagai Standar
Pengolahan Informasi Federal, telah menjadi algoritma kriptografi yang terkemuka secara
global. Jurnal 1 menyajikan tinjauan komprehensif tentang Algoritma DES, mencakup
prinsip-prinsipnya, metode enkripsi, dan relevansinya dalam mengamankan data
elektronik. Dengan menggunakan metode analisis deskriptif dengan pendekatan literatur,
penelittan 11 mengkap Algoritma DES secara kritis, mempertimbangkan prinsip
kerjanya, proses enkripsi, dan aplikasinya dalam keamanan data. Meskipun digunakan
secara luas, kekhawatiran tentang keamanan DES muncul karena panjang kunci yang
relatif pendek (56 bit), membuatnya rentan terhadap serangan brute-force. Para penelit
telah mengusulkan algoritma yang lebih kuat dengan panjang kunci yang lebih besar untuk
mengatasi tantangan keamanan yang terus berkembang di era digital ini. Kesimpulannya,
DES telah menjadi penting dalam kriptografi modern, namun penelitian yang
berkelanjutan diperlukan untuk mengatasi ancaman keamanan yang terus berkembang.
Pertimbangan terhadap kebutuhan aplikasi khusus menjadi penting saat menggunakan
algoritma DES.
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1. PENDAHULUAN
Pengamanan data menjadi 1su yang semakin mendesak dalam era digital saat i, terutama
dengan maraknya kasus pencurian data untuk tindakan kejahatan, termasuk

penyalahgunaan data untuk keglatan kriminal. Pencurian data im1 menyebabkan
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kekhawatiran tentang kerahasiaan, integritas, dan keutuhan data pengguna. Oleh karena
itu, kriptografi, sebagai ilmu yang mempelajarni teknik enkripsi untuk menjaga
kerahasiaan data, menjadi sangat penting dalam upaya mengamankan data elektronik.
Salah satu algoritma kriptografi yang telah memainkan peran penting dalam kemajuan
kriptografi modern adalah Algoritma DES (Data Encryption Standard). Algoritma i
diadopsi oleh NIST sebagai standar pengolah informasi Federal AS dan telah menjadi
algoritma enkripsi yang paling banyak digunakan di dunia.

Dalam konteks 1ni, jurnal mi bertuyjuan untuk mengulas secara mendalam tentang
Algoritma DES. Akan dyelaskan prinsip kerja algoritma ini, metode enkripsi yang
digunakan, serta relevansi dan peran Algoritma DES dalam mengamankan data elektronik.
Dalam pembahasan ini, jurnal juga akan mengutip sumber-sumber yang relevan yang
berkaitan dengan Algoritma DES, termasuk penjelasan dari Tampubolon (2021), Ariska &
Wahyuddin (2022), Primartha (2011), dan Asmara et al. (2012).

2. METODELOGI PENELITIAN

Studi 1m menggunakan metode analisis deskriptif dengan pendekatan literatur untuk
mengumpulkan informasi tentang Algoritma DES. Sumber data yang digunakan meliputi
jurnal ilmiah, artikel, dan buku yang berhubungan dengan kriptografi, khususnya tentang
Algoritma DES. Data yang diperoleh dari berbagai sumber tersebut kemudian dianalisis
secara kritis untuk memahami prinsip kerja, metode enkripsi, dan aplikasi Algoritma DES

dalam pengamanan data elektronik.

3. ANALISA DAN PERANCANGAN

Algornitma DES, juga dikenal sebagai Data Encryption Standard, adalah algoritma
kriptografi yang sangat berpengaruh dalam dunia keamanan informasi. Algoritma ini
menggunakan metode enkripsi blok, di mana data plaintext berukuran 64 bit diubah
menjadi data ciphertext berukuran 64 bit menggunakan kunci internal 56 bit. Proses
enkripsi melibatkan beberapa tahapan transformasi data, termasuk substitusi, permutasi,
dan fungs1 XOR, untuk menghasilkan output ciphertext.

Seperti  yang dikutip oleh Tampubolon (2021), peran knptografi dalam
mengamankan dokumen adalah dengan menggunakan teknik enkripsi sehingga

dokumen tidak dapat dibaca oleh kriptanalis, yaitu orang yang memecahkan chipertext
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menjadi plaintext tanpa mengetahui kunci dan algoritma yang digunakan. Algoritma DES
diadopsi oleh NIST sebagai standar pengolah informasi Federal AS dan telah menjadi
algoritma enkripsi yang paling banyak digunakan di dunia (Primartha, 2011).

Keunikan Algoritma DES terletak pada penggunaan algoritma yang sama untuk proses
enkripsi dan dekripsi. Jika pada proses enkripsi urutan kunci internal yang digunakan
adalah K1, K2, ..., K16, maka pada proses dekripsi urutan kunci yang digunakan adalah
K16, K15, ..., K1. Dengan kata lain, algoritma yang digunakan untuk enkripsi dan dekripsi
sebenarnya sama, hanya perbedaannya pada penggunaan urutan dengan kemajuan
teknologi, panjang kunci yang relatif pendek (56 bit) menjadi rentan terhadap serangan
brute-force kunci internal yang terbalik (Asmara et al., 2012).

4. KESIMPULAN

Algontma DES telah menjadi salah satu tonggak penting dalam perkembangan kriptografi
modern dan telah digunakan secara luas dalam mengamankan data elektronik.
Namun, dengan perkembangan teknologi dan meningkatnya kekuatan komputasi,
keamanan Algoritma DES telah menjadi pertanyaan. Penelitan dan pengembangan
lanjutan  dalam  bidang  kniptografi  diperlukan untuk  menghadapi tantangan
keamanan yang semakin kompleks di era digital ini. Meskipun demikian, penggunaan
Algorntma DES dapat dipertimbangkan dengan bijaksana dengan memperhatikan

lingkungan dan tingkat keamanan yang dibutuhkan dalam masing-masing aplikasi.
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