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Abstract
Kriptografi adalah ilmu dan seni melindungi informasi dari akses yang tidak sah dengan
mengamankan pesan melalul teknik enkripsi. Kriptosistem modern menggunakan
algoritma kriptografi kunci publik yang berbasis pada masalah matematis yang sulit
dipecahkan secara efisien oleh komputasi klasik. Dalam penelitian ini, kami melakukan
analisis keamanan terhadap kriptosistem modern yang menggunakan algoritma
kriptografi kunci publik, seperti RSA, ElGamal, dan Kurva Eliptik. Kami mengevaluasi
kekuatan keamanan algoritma mi dengan menguji ketahanan mereka terhadap serangan
kriptoanalisis yang umum, termasuk serangan brute force, serangan faktorisasi, dan
serangan Pohlig-Hellman. Kami juga melakukan pemodelan keamanan dengan
menggunakan komputer kuantum untuk mengidentifikasi potensi kerentanan terhadap
serangan dengan menggunakan komputasi kuantum. Hasil analisis kami menunjukkan
bahwa algoritma kriptografi kunci publik yang digunakan dalam kriptosistem modern
tetap kuat terhadap serangan saat ini, namun demikian, perlindungan terhadap serangan
dengan komputasi kuantum perlu diperhatikan dalam pengembangan masa depan

kriptosistem yang lebih aman.
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1. PENDAHULUAN

Dalam era informasi digital saat in1, perlindungan terhadap kerahasiaan dan integritas
data sangat penting. Kriptografi adalah salah satu teknik yang digunakan untuk
melindungi informasi sensitif dart akses yang tidak sah. Kriptosistem modern, khususnya
yang berbasis pada algoritma kriptografi kunci publik, telah menjadi dasar keamanan

dalam komunikasi dan transaksi elektronik.

Kriptosistem modern menggunakan pasangan kunci, yaitu kunci publik dan kunci
pribadi, untuk melindungi informasi. Kunci publik digunakan untuk mengenkripsi pesan,
sementara kunci pribadi hanya diketahui oleh penerima yang sah dan digunakan untuk
mendekripsi pesan yang dienkripsi. Algoritma kriptografi kunci publik, seperti RSA
(Rivest-Shamir-Adleman), ElGamal, dan Kurva Eliptik, telah terbukti secara luas dalam
praktik dan menjadi dasar dari banyak protokol keamanan yang digunakan dalam

komunikast modern.

Namun, dalam beberapa tahun terakhir, perkembangan teknologi komputasi,
termasuk komputasi kuantum, telah menghadirkan tantangan baru bagi keamanan
kriptosistem modern. Serangan dengan menggunakan komputer kuantum memiliki
potensi untuk secara signifikan mengurangi kekuatan keamanan algoritma kriptografi

kunci publik yang saat in1 digunakan.

Dalam konteks ini, tyjuan darn peneliian ini adalah untuk melakukan analisis
mendalam terhadap keamanan kriptosistem modern yang berdasarkan algoritma
kriptografi kunci publik. Kami akan mengevaluasi kekuatan keamanan algoritma-
algoritma mi dengan menguj ketahanan mereka terhadap serangan kriptoanalisis yang
umum, termasuk serangan brute force, serangan faktorisasi, dan serangan Pohlig-
Hellman. Selain 1tu, kami akan mempertimbangkan immplikasi dari perkembangan

komputasi kuantum terhadap keamanan kriptosistem 1ini.

Melalui penelittan 1ni, diharapkan akan diperoleh pemahaman yang lebih baik
tentang kekuatan dan batas-batas keamanan Kkriptosistem modern yang berbasis pada

algoritma kriptografi kunci publik. Hasil dari analisis in1 akan memberikan wawasan yang

SITEBA, Volume 2, No. 1, 2023



berharga bagi pengembangan dan peningkatan keamanan sistem Kkriptografi yang

digunakan dalam lingkungan digital yang terus berkembang.

2. METODE

1.

S

Studi Pustaka

Melakukan tinjauan pustaka menyeluruh tentang kriptosistem modern,
algoritma kriptografi kunci publik yang relevan (misalnya RSA, ElGamal,
Kurva Eliptik), dan serangan kriptoanalisis yang umum.

Identifikasi Skenario Serangan

Mengidentifikasi dan memahami skenario serangan yang akan dievaluasi
dalam penelitian mi. Misalnya, serangan brute force, serangan faktorisasi, dan
serangan Pohlig-Hellman.

Pengumpulan Data

Mengumpulkan data yang diperlukan untuk menganalisis keamanan
kriptosistem. Data in1 dapat meliputi implementasi algoritma kriptografi kunci
publik, parameter yang digunakan, serta contoh pesan dan ciphertext.

Analisis Kriptoanalisis

Melakukan analisis terhadap algoritma kriptografi kunci publik yang dipilih
untuk mengevaluasi kekuatan keamanannya terhadap serangan yang telah
dudentifikasi. Im dapat melibatkan pengujian ketahanan terhadap serangan
brute force, percobaan faktorisasi, atau analisis matematis terhadap
kerentanan algoritma terhadap serangan Pohlig-Hellman.

Analisis Komputasi Kuantum

Melakukan pemodelan dan analisis terhadap potensi serangan menggunakan
komputasi kuantum terhadap kriptosistem yang dievaluasi. Mengidentifikas
kerentanan yang mungkin timbul darn perkembangan komputasi kuantum
dan dampaknya terhadap kekuatan keamanan algoritma kriptografi kunci
publik yang digunakan.

Evaluasi Hasil

Menganalisis hasil dari analisis keamanan yang dilakukan. Mengidentifikasi
kelemahan potensial dalam kriptosistem yang dievaluasi, serta implikasi dari
perkembangan komputasi kuantum terhadap kekuatan keamanan algoritma

kriptografi kunci publik.
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7. Diskusi dan Kesimpulan
Membahas temuan penelitian secara menyeluruh, termasuk implikasi dan
rekomendasi terkait keamanan kriptosistem modern yang berbasis pada
algoritma kriptograhi kunci publik. Menyimpulkan apakah algoritma tersebut

tetap aman atau perlu dipertimbangkan untuk penggunaan masa depan.

3. HASIL DAN PEMBAHASAN

Dalam penelitian n1, kami menganalisis keamanan kriptosistem modern yang
berbasis pada algoritma kriptografi kunci publik, yaitu RSA, ElGamal, dan Kurva Eliptik.
Kami melakukan serangkaian uji ketahanan terhadap serangan kriptoanalisis yang umum,

termasuk serangan brute force, serangan faktorisasi, dan serangan Pohlig-Hellman.

Hasil analisis kami menunjukkan bahwa algoritma RSA menunjukkan kekuatan
keamanan yang baik terhadap serangan brute force dan serangan faktorisasi saat ini.
Namun, dengan adanya perkembangan komputasi kuantum, algoritma RSA dapat
menjadi rentan terhadap serangan faktorisasi menggunakan algoritma Shor yang

dioptimalkan untuk komputasi kuantum.

Algoritma ElGamal menunjukkan kekuatan keamanan yang baik terhadap serangan
brute force. Namun, kami menemukan beberapa kerentanan terhadap serangan Pohlig-
Hellman. Dalam skenario tertentu, dengan memanfaatkan struktur kelompok yang
digunakan dalam algoritma FlGamal, serangan Pohlig-Hellman dapat memperoleh
informasi tambahan yang dapat membantu dalam memecahkan masalah diskret

logaritma.

Algoritma Kurva Eliptik menunjukkan tingkat kekuatan keamanan yang tinggi
terhadap serangan brute force dan serangan faktorisasi. Namun, kami juga
mengidentifikasi potensi kerentanan terhadap serangan dengan menggunakan algoritma
Shor yang dioptimalkan untuk komputasi kuantum. Penggunaan kurva eliptik dengan

parameter yang tepat dapat mengurangi risiko serangan komputasi kuantum.

Dari hasil analisis kami, dapat disimpulkan bahwa algoritma kriptografi kunci publik

yang digunakan dalam kriptosistem modern tetap kuat terhadap serangan saat ini.
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Namun, dengan adanya perkembangan komputasi kuantum, perlu dipertimbangkan

perlindungan terhadap serangan dengan menggunakan komputasi kuantum.

Dalam menghadapi ancaman komputasi kuantum, beberapa langkah dapat diambil.
Pertama, penggunaan algoritma kriptografi kunci publik yang lebih tahan terhadap
serangan komputasi kuantum, seperti algoritma berbasis kelompok di dalam kurva
eliptik. Kedua, penggunaan panjang kunci yang lebih besar untuk meningkatkan
kekuatan keamanan algoritma kriptografi kunci publik saat mi. Ketiga, eksplorasi dan
pengembangan protokol kriptografi post-kuantum yang dapat menghadapi serangan

dengan menggunakan komputasi kuantum.

8. KESIMPULAN

Analisis keamanan kriptosistem modern berdasarkan algoritma kriptografi kunci
publik memberikan wawasan penting tentang kekuatan dan batasan keamanan algoritma
tersebut. Penggunaan algoritma yang tepat, pengelolaan kunci yang bak, dan
pengembangan protokol keamanan yang kuat menjadi kunci dalam memastikan
keamanan kriptosistem modern di tengah perkembangan teknologi dan ancaman baru
yang muncul. Perlu diperhatikan bahwa keamanan kriptosistem tidak hanya bergantung
pada kekuatan algoritma kriptografi kunci publik, tetapi juga pada pengelolaan kunci

yang baik, keamanan implementasi, dan protokol keamanan yang tepat.
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